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Datenschutz und Cyber-Risk-Management
Qualitativ beraten — Restrisiken absichern

Rechtliche Grundlage | Vorschriften der EU-DSGVO

= Informations- und Dokumentationspflichten

= Meldepflichten bei bestimmten DatenschutzversttR3en

= Erhoéhte BuRgelder von bis zu 20 Mio. EUR bzw. bis zu 4% des weltweiten Umsatz
» Beweislastumkehr etc.

Qualitdtsmanagement im Umgang mit der DSGVO

= Die Verantwortung liegt beim Unternehmen, das die Daten verarbeitet / speichert

= Die Geschéftsfuihrer stehen hier in der Haftung

+ Gemeinsam mit unseren Partnern unterstiitzen und beraten wir Sie als im Bereich Datenschutz
hinsichtlich der Vorschriften und dem richtigen Umgang mit der DSGVO

» Restrisiken® trotz Umsetzung der DSGVO und umfangreicher IT-Sicherheit

= Diebstahl oder Verlust von mobilen Geraten (Laptop, Handy, USB-Sticks etc.)

= Fahrlassiger Umgang mit Kunden-/Lieferantedaten und / oder der IT durch Mitarbeiter

= Datenrechtsverletzungen und Cyber-Erpressung, versteckte Computerviren in Mails

= Hacker erbeuten sensible Daten und veréffentlichen sie. Die betroffenen Kunden machen wegen
Verletzung ihrer Persénlichkeitsrechte Anspriiche geltend

= Die Computer werden von einem Virus befallen und die gespeicherten Daten kénnen nicht mehr
geodffnet werden — Ihr Betrieb muss schliel3en, bis das Problem behoben ist

= Reputationsschaden nach Datenverlust

Cyber-Versicherung — fur Sie ,,umfangreicher Dienstleister”

Herausforderung: Vielfalt der Cyber-Kriminalitat fordert eine situative und dynamische Reaktion.

Die Cyber-Versicherung fungiert und unterstitzt als Krisendienstleister und Serviceanbieter. Sie deckt
nicht nur resultierende Kosten, sondern unterstitzt mit einem aktiven Krisenmanagement, diversen
Assistance-Leistungen und einem Netzwerk an Experten.
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Reale Fakten zum virtuellen Risiko

Wussten Sie, dass jedes zweite Unternehmen (52 Prozent) in den vergangenen zwei Jahren von
Datendiebstahl, Industriespionage oder Sabotage betroffen war? Weitere 26% sind vermutlich
betroffen. Bitkom Research Wirtschaftsschutz in der digitalen Welt 2017

Ein Hacker-Angriff kann das betroffene Unternehmen teuer zu stehen kommen: Durchschnittlich kostet

dieser ein Unternehmen bis 249 Mitarbeiter in Deutschland umgerechnet ca. 44.800 EUR.
Hiscox Cyber Readiness Report 2018

Die Cyber-Kriminalitat ist standig im Wandel. Die Viren-Ubertragung zur Verschlusslung von Daten ist
das haufigste Cyber-Delikt. Im Jahr 2016 wurden taglich ca. 350.000 neue Schadprogrammvarianten
gesichtet. BSI Lagebericht IT-Sicherheit 2017
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